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нять вред общественным отношениям, охра-

няемым законодательством об администра-

тивных правонарушениях.  

Существующий правой механизм не поз-

воляет определить лицо, ответственное за 

нарушение правил дорожного движения, со-

вершенное на транспортном средстве под ав-

тономным управлением искусственным ин-

теллектом. В случае если фиксация правона-

рушения совершена специальными техниче-

скими средствами автоматической фиксации, 

то возможно привлечь к административной 

ответственности собственника транспорт-

ного средства. Тем не менее если правонару-

шение зафиксировано сотрудниками ГИБДД, 

то юридическая возможность привлечь к ад-

министративной ответственности отсут-

ствует, так как отсутствует лицо, осуществля-

ющее управление транспортным средством.  

Кроме того, остается непонятным алго-

ритм действий сотрудника полиции в случае 

выявления административного правонару-

шения, совершенного в процессе функцио-

нирования высокоавтоматизированного 

транспортного средства. Например, в 2019 

году в СМИ обсуждался случай, когда со-

трудники ГИБДД остановили высокоавтома-

тизированное транспортное средство и про-

верили документы водителя-испытателя. 

Однако он пояснил, что транспортным сред-

ством в момент движения фактически не 

управлял. И тут же возникает вопрос: оста-

новится ли высокоавтоматизированное 

транспортное средство без водителя-испы-

тателя на законные требования сотрудников 

полиции? И какие действия они должны со-

вершить? 

Таким образом, в настоящее время бес-

пилотные автомобили относятся к правовой 

категории «высокоавтоматизированных 

транспортных средств» и имеют специаль-

ный экспериментальный правовой режим, 

действующий только в определенных субъ-

ектах РФ. При этом подобные транспортные 

средства не являются субъектами права, а 

юридическую ответственность за вред 

жизни и здоровью третьим лицам, причинен-

ный в результате их эксплуатации несут 

установленные правом субъекты – водитель-

испытатель, оператор, субъект эксперимен-

тального правового режима.  

В то же время существует потребность в 

правовом регулировании вопросов ответ-

ственности за нарушение правил дорожного 

движения высокоавтоматизированными 

транспортными средствами, в связи с чем 

предлагается распространить на такие пра-

воотношения правила, предусмотренные 

при фиксации административных правона-

рушений в автоматическом режиме специ-

альными техническими средствами, когда 

ответственность несет собственник транс-

портного средства. 

Кроме того, отдельно следует обратить 

внимание на масштабируемость рассмотрен-

ной проблемы, так как системы искусствен-

ного интеллекта внедряются не только в об-

ласти беспилотного управления транспорт-

ными средствами, но и в иных сферах. При 

этом вопрос административной ответствен-

ности за правонарушения, совершенные с 

использованием искусственного интеллекта, 

не имеет широкого научного освещения и 

требует дальнейшего исследования. 

 

 

Мельникова Л.Ю. 

Сибирский юридический институт МВД России (г. Красноярск) 

«КИБЕРПРЕСТУПЛЕНИЯ»: ПРОБЛЕМЫ КЛАССИФИКАЦИИ 

Развитие цифрового пространства во 

всех сферах жизнедеятельности общества, 

начиная с цифровой экономики и заканчивая 

«Электронным правительством», конечно, 

существенно расширяет возможности как 

для общества, так и для государства. Однако 

цифровой прогресс также предоставляет но-

вые методы и способы совершения преступ-

лений для криминальных элементов. Ведь 

стремление государства к полной цифровой 

трансформации всех сфер общественной 

жизни способствует не только развитию ин-

формационных технологий, оптимизации 

бизнес-процессов и развитию эффективных 

форм информационной поддержки любых 

видов деятельности, но и приводит к совер-

шенствованию инструментов для соверше-

ния преступлений, внося существенные 



АКТУАЛЬНЫЕ ПРОБЛЕМЫ БОРЬБЫ С ПРЕСТУПНОСТЬЮ: ВОПРОСЫ ТЕОРИИ И ПРАКТИКИ :  
материалы XХVII международной научно-практической конференции. Часть 1. Красноярск: СибЮИ МВД России, 2024. 

 

 
124 

изменения как в состав существующих со-

ставов правонарушения, так и приводя к по-

явлению новых, совершаемых в виртуаль-

ной среде. 

Количество правонарушений, которые 

совершаются с использованием информаци-

онных технологий с каждым годом лишь 

увеличивается (за последние пять лет в не-

сколько раз). По данным МВД России каж-

дое третье преступление совершается с ис-

пользованием информационно-телекомму-

никационных технологий. Например, с ян-

варя по сентябрь 2023 года рост киберпре-

ступлений составил +29,2 % по сравнению с 

аналогичным периодом в 2022 году. В связи 

с чем охрана и защита общественных отно-

шений в цифровой сфере и в сфере кибербез-

опасности сегодня является одним из прио-

ритетных направлений в деятельности всех 

государственных органов.  

В уголовно-правовой доктрине как зару-

бежной, так и отечественной нет единого 

подхода к определению понятия «киберпре-

ступления» и их классификации. Отсутствие 

единого унифицированного подхода к опре-

делению данного понятия и единого перечня 

киберпреступлений существенно сказыва-

ется на результативности и эффективности 

обеспечения кибербезопасности как на наци-

ональном, так и на международном уровнях.  

Для обозначения общественно-опасных 

деяний, совершаемых с использованием ин-

формационно-телекоммуникационных тех-

нологий, используются различные термины 

и формулировки. Например, в научной и 

юридической литературе можно встретить 

такие термины, как: «компьютерные пре-

ступления», «киберпреступления», «интер-

нет-преступления», «преступления, совер-

шаемые с использованием интернет-техно-

логий», «преступления, совершаемые в вир-

туальной среде», «преступления, совершае-

мые в Интернете», «преступления, соверша-

емые с помощью информационно-телеком-

муникационных технологий», «компьютер-

ная преступность», «киберпреступность», 

«интернет-преступность», «кибератаки», 

«кибервойны», «киберконфликты» и др1. 

Перечисленные термины и понятия 

имеют разную интерпретацию и коннотацию 

и по-разному определяют содержание 

 
1 Витвицкая С.С., Витвицкий А.А., Исакова Ю.И. Киберпреступления: понятие, классификация, международное 

противодействие // Правовой порядок и правовые ценности. 2023. № 1.  

правонарушений, совершаемых в рассмат-

риваемой области общественных отноше-

ний. В целом можно выделить несколько ос-

новных подходов к определению понятия 

преступления, совершаемого в сфере инфор-

мационных технологий, закрепившихся в 

юридической литературе, на основании ко-

торых осуществляется классификация дан-

ной категории правонарушений. 

Стоит отметить, что проблематика «ин-

тернет-преступлений» и «компьютерной 

преступности» впервые была обозначена в 

зарубежной литературе, в которой и по-

явился термин «киберпреступность». Дан-

ное понятие имеет более широкую коннота-

цию, чем, например, термин «компьютерная 

преступность», подразумевая любые право-

нарушения, сопряженные с информацион-

ными технологиями.  

Российское уголовное законодательство 

не содержит правовой дефиниции понятий 

«киберпреступление» и «киберпреступ-

ность». Некоторые отечественные авторы, 

например, определяют киберпреступления 

также широко, как и зарубежные, включая в 

их состав все правонарушения, которые 

наносят вред разнородным общественным 

отношениям, но имеющие схожий квалифи-

цирующий признак, такой как совершение 

правонарушений дистанционно, то есть с ис-

пользованием ИТ-технологий, средств ком-

пьютерной техники и образованного ими ки-

берпространства. 

Однако правонарушения рассматривае-

мой категории могут быть не только разно-

родными, но и разновидовыми, в связи с чем 

указанный выше признак не может быть 

единственным системообразующим призна-

ком структуры киберпреступлений. С точки 

зрения содержания понятия «киберпреступ-

ность» и «преступность в сфере информаци-

онных технологий» некоторыми авторами 

определяются как тождественные, так как 

под информационными технологиями пони-

мается «совокупность приёмов, способов и 

методов применения средств вычислитель-

ной техники при выполнении функций 

сбора, хранения, обработки, передачи и ис-

пользования данных» (ГОСТ 59853-2021). 

Положения Федерального закона «Об 

информации, информационных технологиях 

https://ru.wikipedia.org/wiki/%D0%93%D0%9E%D0%A1%D0%A2
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и о защите информации» такие понятия, как 

«компьютерная информация» и «информаци-

онно-телекоммуникационная сеть», опреде-

ляют, как более узкие, что позволяет сделать 

вывод об их соотношении с понятием «ин-

формационные технологии» как общего к 

специальному. Такой подход позволяет выде-

лить преступления в сфере информационных 

технологий и киберпреступления не только 

как вид правонарушения, но и как отдельный 

самостоятельный структурный признак. 

В отечественной доктрине понятие 

«правонарушений, которые совершаются с 

использованием информационных техноло-

гий» в уголовно-правовом смысле включает 

в себя в той или иной степени составы пре-

ступлений, предусмотренные УК РФ. В со-

ответствии с постановлением Пленума Вер-

ховного Суда РФ от 15 декабря 2022 г. № 371 

классификация рассматриваемых деяний 

сводится к двум категориям преступлений: 

1) преступления в сфере компьютерной 

информации (ст. 272, 273, 274 и 274.1 УК РФ); 

2) преступления, совершенные с исполь-

зованием сети (например, к такой категории 

можно отнести составы уголовных статей, 

касающиеся мошенничества и кражи, совер-

шаемые с использованием ИТ-технологий 

(ст. 158, 159.3, 159.6 УК РФ), незаконный 

сбыт наркотических средств, психотропных 

веществ или их аналогов, совершенный с ис-

пользованием средств массовой информа-

ции (п. «б» ч. 2 ст. 228.1 УК РФ)). Однако 

такой подход к квалификации рассматривае-

мых деяний представляется слишком узким, 

так как он не дает полное представление об 

объеме сетевых угроз, существующем на се-

годняшний день, и затрагивает практически 

все сферы жизнедеятельности общества. 

С другой стороны, вторая из указанных 

выше категорий может включать в себя не 

только специальные виды хищения, но и 

традиционные составы правонарушений, со-

вершаемые против жизни и здоровья. 

Например, в зависимости от последствий не-

надлежащего оказания медицинской по-

мощи с применением телемедицинских тех-

нологий, преступление может быть квали-

 
1 О некоторых вопросах судебной практики по уголовным делам о преступлениях в сфере компьютерной ин-

формации, а также иных преступлениях, совершенных с использованием электронных или информационно -телеком-

муникационных сетей, включая сеть «Интернет» : постановление Пленума Верховного Суда РФ от 15.12.2022 № 37.  
2 Влавацкая Е.А. Проблемы квалификации неправомерного доступа к компьютерной информации // Молодой 

ученый. 2021. № 22(364). С. 283-286.  

фицировано как по ст. 118 УК РФ (причине-

ние тяжкого вреда здоровью по неосторож-

ности), так и по ст. 109 УК РФ (причинение 

смерти по неосторожности). Но возмож-

ность относить подобные правонарушения к 

категории IT-преступлений является спорной. 

Еще одной существенной проблемой 

при выработке единой классификации явля-

ется использование спорных терминов и не-

определенных понятий, которые представ-

ляют собой ряд признаков, являющихся ос-

новополагающими для криминологической 

характеристики отдельных видов киберпре-

ступлений. 

Например, в уголовном законодатель-

стве нет четкого определения понятия «ком-

пьютерная информация». По смыслу ст. 272 

УК РФ под это понятие попадают любые 

сведения, которые предоставлены в форме 

электрических сигналов. Однако использо-

вание термина «электрический сигнал» тоже 

само по себе является спорным, так как ком-

пьютерная информация может содержаться 

не только в стационарных компьютерах, в 

телефонах, но и в платёжных терминалах, 

банкоматах и т.д. 

Сложности также возникают при опре-

делении предмета и объекта рассматривае-

мых деяний. На основе данного критерия 

(объект преступного посягательства – ком-

пьютерная информация) выделяют преступ-

ления, связанные с уничтожением такой ин-

формации: неправомерное завладение, а 

также нарушение исключительного права на 

её использование; неправомерная модифи-

кация; создание компьютерной информации 

с заданными свойствами (например, разра-

ботка и распространение вирусов или вредо-

носных программ). 

Спорной также является формулировка 

ст. 274 УК РФ, где используется словосоче-

тание «правила эксплуатации», являющееся 

ключевым в составе преступления. Опреде-

ление нарушенных правил, норм или стан-

дартов лицом вызывает большую сложность, 

ведь такая формулировка не исключает воз-

можности содержания таких правил даже в 

международных договорах и соглашениях2. 
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При выработке классификации кибер-

преступлений необходимо учитывать мно-

жество различных и при этом криминали-

стически значимых элементов характери-

стики киберпреступлений. Это и особенно-

сти следовой информации, особенности 

предмета преступного посягательства, спо-

соб совершения, объективная сторона, кото-

рая может включать действия, связанные с 

передачей и распространением информации 

и др. Некоторые авторы выделяют также 

цель как критерий классификации киберпре-

ступлений, подразделяя их на индивидуаль-

ные, имущественные и правительственные. 

Подводя итог, стоит отметить, что уго-

ловно-правовая регламентация рассматрива-

емой категории правонарушений на сегод-

няшний день всё ещё слабо разработана. 

Среди основных проблем классификации ки-

берпреступлений можно выделить: отсут-

ствие единого понимания понятийного аппа-

рата, отсутствие единого подхода к исполь-

зуемой терминологии, использование некор-

ректных терминов и некорректное использо-

вание специальных терминов, наличие спор-

ных системообразующих признаков при 

определении состава преступления и, как 

следствие, недостаточно проработанный 

набор отличительных криминалистических 

признаков составов рассматриваемых право-

нарушений. Тем не менее выработка терми-

нологического аппарата и классификация ки-

берпреступлений необходимы для гарантии 

всесторонности и полноты расследования.

 

 

Фомичева О.Л. 

Сибирский юридический институт МВД России (г. Красноярск) 

К ВОПРОСУ О СООТНОШЕНИИ ПОНЯТИЙ  
«ПРАВОПОРЯДОК», «ОБЩЕСТВЕННЫЙ ПОРЯДОК», «КОНСТИТУЦИОННЫЙ ПРАВОПОРЯДОК»

В Конституции РФ закреплен принцип-

цель, который устанавливает, что Россия яв-

ляется правовым государством. Характери-

зуя правовое государство, исследователи 

оценивают такой значимый критерий, как 

уровень правопорядка. Помимо этого поня-

тия часто затрагиваются такие смежные ка-

тегории, как общественный порядок и кон-

ституционный правопорядок. Иногда эти 

термины используются в тандеме, в отдель-

ных случаях ошибочно даже подменяют 

друг друга, при этом все названные понятия 

имеют различное содержание и признаки. 

Проведение анализа и сравнение этих фун-

даментальных понятий позволят понять их 

взаимосвязь и соотношение между собой, а 

также уяснить отличия. 

Говоря о понятиях «правопорядок» и 

«общественный порядок», можно отметить, 

что они встречаются в положениях Консти-

туции РФ (п. «б» ч. 1 ст. 72 и п. «е» ч. 1 

ст. 114 соответственно). Детализация ука-

занных понятий проводится в иных законо-

дательных актах и подзаконных норматив-

ных правовых актах, что подчеркивает 

 
1 Словарь русского языка: в 4 т. / РАН, Ин-т лингвистич. исследований ; род ред. А.П. Евгеньевой. 4-е изд., стер. 

М. : Рус. яз.; Полиграфресурсы. Фундаментальная электронная библиотека, 1999.  

высокую социальную значимость данных 

категорий. Однако, несмотря на активное 

использование этих конструкций в отрасле-

вом законодательстве и значительное число 

научных исследований по данным вопросам, 

эти социально-правовые категории характе-

ризуются низкой степенью разработанности.  

Связующим звеном для обозначенных 

фундаментальных понятий является термин 

«порядок». Обратимся к толкованию слова 

«порядок» в русском языке. Отметим, что 

это понятие обозначает «состояние налажен-

ности, организованности, благоустроенно-

сти; принятое правило; установленная норма 

для чего-либо»1. Термин «порядок» является 

достаточно распространенным и применя-

ется в различных сферах жизнедеятельно-

сти, образуя такие конструкции, как полити-

ческий порядок, экономический порядок, со-

циальный (гражданский) порядок, правовой 

порядок, общественный порядок.  

Характеризуя категорию «обществен-

ный порядок», часть исследователей рас-

сматривают его как всю совокупность соци-

альных связей и отношений, складываю-


